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1. OBJETIVO

A presente Politica Corporativa tem como objetivo estabelecer diretrizes para assegurar a privacidade e a protecdo
dos dados pessoais de forma eficiente, segura e transparente, garantindo a disponibilidade, integridade,
autenticidade, confidencialidade e o tratamento adequado das informac¢des, em conformidade com a Lei n°
13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD) e com os normativos internos da FINDES e de suas
entidades.

2. ABRANGENCIA

Esta Politica aplica-se aos titulares de dados pessoais que mantenham qualquer relacdo com as entidades que
compdem a FINDES, quais sejam: FINDES, CINDES, SESI-ES, SENAI-ES, IEL-ES, IDEIES e CONEF, doravante
denominadas, em conjunto, “FINDES", incluindo usuarios dos sites institucionais, clientes, parceiros, candidatos em
processos seletivos, prestadores de servicos, representantes legais de empresas parceiras, contratantes ou
contratadas, empregados, colaboradores e demais titulares cujos dados pessoais sejam tratados pela FINDES.

3. DOCUMENTOS COMPLEMENTARES

e Lein®13.709/2018 — LGPD - Lei Geral de Protecdo de Dados.

e Lein®12.527/2011 de Acesso a Informacéao (LAI).

e Lein®12.965/2014 - Marco Civil da Internet.

e ABNT NBR ISO/IEC 27001 — Tecnologia da Informagdo — Técnicas de seguranca — Sistemas de Gestdo de
Seguranca da Informacao — Requisitos.

e ABNT NBR ISO/IEC 27002 — Tecnologia da Informacdo — Técnicas de seguranca — Codigo de pratica para a
Gestdo da Seguranga da Informacao.

e ABNT NBR ISO/IEC 27701 — Tecnologia da Informacdo — Técnicas de seguranca — gestdo da privacidade da
informacdo — Requisitos e diretrizes.

e Codigo de Etica e Conduta da FINDES.

e POL-FINDES-008 - Gestdo de Consequéncias e Medidas Disciplinares.

e POL-FINDES-005 - Politica de Seguranca da Informacao.

e NOR-FINDES-025 - Uso dos Recursos de Tecnologia da Informagdo e Comunicagéo.

e NOR-FINDES-037 — Gestdo de documentos.

e Politica de Privacidade Externa.

e PRO-GETI-001 - Procedimento de Descarte de Midia

e PRO-GETI - Procedimento de incidentes de seguranca.

e PRO-GECOMP - Plano de Resposta a incidentes com dados pessoais.

e PRO-GECOMP - Procedimento de Plano de Resposta a Incidentes

e PRO-GECOMP-007 - Inventario de dados (revisar e elaborar processos).

4. DEFINICOES

Para a compreensdo deste documento adotam-se os seguintes termos e defini¢des:
e Anonimizacao: é o processo pelo qual sdo utilizados meios técnicos razoaveis e disponiveis no momento do

tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo.
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e Autoridade Nacional de Protecdo de Dados — ANPD: autarquia de natureza especial responsavel por zelar
pela protecdo dos dados pessoais e por regulamentar, implementar e fiscalizar o cumprimento da LGPD, no
ambito de suas competéncias legais.

¢ Ciclo de vida da informacao: para efeito desta politica, sera considerado o seguinte ciclo de vida da informacao:
coleta -> retengdo -> processamento -> compartilhamento ->eliminacéo.

e Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada.

e Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

¢ Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo
a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a sadde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

e Encarregado de Protecio de Dados, Encarregado ou Data Protection Officer (“DPO”): pessoa indicada,
formalmente, pela FINDES para atuar como canal de comunicacéo entre o controlador, os titulares dos dados e
a ANPD. As informagdes sobre o nosso Encarregado estdo disponiveis na pagina
https://findes.com.br/lgpd/encarregadao-de-dados-dpo/.

¢ Informacao: conjunto de dados, imagens, textos e quaisquer outras formas de representacdo, dotadas de
significado dentro de um contexto.

¢ Incidente de seguranca: qualquer evento adverso confirmado, relacionado a violacdo das propriedades de
confidencialidade, integridade, disponibilidade e autenticidade da seguranca de dados pessoais.

e LGPD: Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais.

¢ Pseudoanonimizagao: é o tratamento por meio do qual um dado perde a possibilidade de associagdo, direta
ou indireta, a um individuo, senao pelo uso de informacéo adicional mantida separadamente pelo controlador
em ambiente controlado e seguro.

e Privacidade de dados: conjunto de principios, diretrizes e procedimentos destinados a assegurar o tratamento
adequado dos dados pessoais ao longo de seu ciclo de vida, em conformidade com a legislagdo e os normativos
aplicaveis.

e Protecao de dados pessoais: para fins desta Politica, considera-se a Protecdo de Dados Pessoais como uma
combinacao de dois pilares: segurancga da informacao e privacidade de dados.

e Seguranca da Informacgao: conjunto de medidas técnicas, administrativas e organizacionais adotadas para
proteger os dados pessoais e demais informacgdes contra acessos ndo autorizados e situacdes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicacdo ou difusdo, assegurando, quando aplicavel, sua
confidencialidade, integridade e disponibilidade.

e Titular de Dados: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

o Tratamento de Dados Pessoais ou Tratamento: toda operagdo realizada com dados pessoais, como as que
se referem a coleta, produgdo, recepcao, classificagdo, utilizacdo, acesso, reproducdo, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacédo, modificagao,
comunicacao, transferéncia, difusdo ou extracao.
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e Terceiro ou Parceiro: qualquer pessoa, fisica ou juridica, que atue em nome, no interesse ou para o beneficio
da Findes, preste servicos ou forneca outros bens, assim como Parceiros comerciais que prestem servicos a
Findes, diretamente relacionados a obtencdo, retencdo ou facilitacdo de negocios, ou para a conducdo de
assuntos da Findes, incluindo, sem limitacdo, quaisquer distribuidores, agentes, corretores, despachantes,
intermediarios, Parceiros de cadeia de suprimentos, consultores, revendedores, contratados e outros
prestadores de servigos profissionais.

¢ RIPD - Relatério de Impacto a Protecao de Dados Pessoais: Documento elaborado pelo controlador que
contém a descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais dos titulares, bem como a identificacdo, avaliacdo e definicdo de medidas,
salvaguardas e mecanismos de mitigacdo desses riscos, visando assegurar a conformidade com a Lei Geral de
Protecdo de Dados Pessoais (LGPD), especialmente com seu art. 5°, inciso XVII.

e Sandbox (Ambiente de Testes Controlado): Ambiente tecnoldgico isolado e controlado, utilizado para
desenvolvimento, testes, simula¢des e validacdo de sistemas, aplicacbes e solugdes tecnoldgicas, sem
comprometer os ambientes de producao. Quando envolver o tratamento de dados pessoais, deve observar os
principios e requisitos da Lei Geral de Protecdo de Dados Pessoais (LGPD), incluindo a adocdo de medidas
técnicas e administrativas de seguranca, controle de acesso €, sempre que possivel, utilizacdo de dados ficticios,
anonimizados ou sintéticos, visando prevenir acessos ndo autorizados, vazamentos e outros riscos a privacidade
e a protecao de dados.

o Datasets (Conjuntos de Dados): ColecOes organizadas e estruturadas ou ndo estruturadas de dados, utilizadas
para armazenamento, processamento, andlise, compartilhamento, desenvolvimento de sistemas e treinamento
de modelos de inteligéncia artificial. Quando contiverem dados pessoais, seu tratamento devera observar os
principios e requisitos da Lei Geral de Protecdo de Dados Pessoais (LGPD), especialmente quanto a finalidade,
necessidade, adequacdo, seguranca e prevencdo, assegurando a adocdo de medidas de protecao, controle de
acesso e, sempre que possivel, anonimizacdo ou utilizacdo de dados sintéticos, visando minimizar riscos a
privacidade e aos direitos dos titulares.

e LIA - Legitimate Interest Assessment (Avaliacao de Legitimo Interesse): Procedimento documentado de
avaliacdo da possibilidade de utilizacdo do legitimo interesse como base legal para o tratamento de dados
pessoais, nos termos do art. 7°, inciso IX, e do art. 10 da Lei Geral de Protecdo de Dados Pessoais (LGPD). Consiste
na andlise da finalidade legitima, da necessidade do tratamento e do balanceamento entre os interesses do
controlador ou de terceiros e os direitos e liberdades fundamentais dos titulares, considerando suas legitimas
expectativas e os riscos envolvidos. Tem como objetivo fundamentar a utilizacdo dessa hipdtese legal e
identificar medidas de protecdo e salvaguardas adequadas para assegurar a conformidade com a LGPD.

e Privacy by Design (Privacidade desde a Concepcao): Principio que estabelece a incorporacdo de medidas de
privacidade e protecdo de dados pessoais desde as etapas iniciais de concepcdo, planejamento e
desenvolvimento de processos, projetos, produtos, servicos e sistemas, mantendo-as durante todo o seu ciclo
de vida. Tem como objetivo prevenir riscos a privacidade, minimizar a coleta e o tratamento desnecessario de
dados pessoais e assegurar a adocdo de medidas técnicas e administrativas de seguranca, em conformidade
com os principios e requisitos da Lei Geral de Protecdo de Dados Pessoais (LGPD), especialmente o disposto no

art. 46, § 2°.
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5. DIRETRIZES GERAIS

Toda informacdo gerada ou de responsabilidade da FINDES e suas entidades deve ser preservada de acordo com a
necessidade de servico ou determinagao legal. Assim sendo, os usuarios devem adotar comportamento seguro e
consciente, com o objetivo de preservar e proteger as informacdes de propriedade e/ou responsabilidade das
entidades, com destaque para as diretrizes abaixo:

e Nao divulgar informacdes privilegiadas e/ou sigilosas sem autorizagdo prévia;

e Evitar modificagdo, despersonalizacdo ou perda da informacao;

e Evitar o descarte inseguro das informacoes;

e Obter o consentimento, quando necessario, para o tratamento de dados pessoais;

e Cumprir as normas, recomendagdes, orientacdes de seguranca da informacdo e prevencdo de incidentes de
seguranca da informacdo publicadas pelas entidades;

e Comunicar ao encarregado do tratamento de dados pessoais qualquer evento que possa colocar em risco os
dados pessoais tratados pela FINDES e suas entidades;

e Asinformacdes geradas, acessadas, manuseadas, armazenadas ou descartadas pelos dirigentes, colaboradores
e terceiros no exercicio de suas atividades profissionais com as entidades da FINDES, bem como os demais
recursos tangiveis e intangiveis disponibilizados pela instituicdo a esses atores, sdo de responsabilidade/controle
exclusiva das entidades e devem ser empregadas exclusivamente em atividades de interesse institucional.

6. RESPONSABILIDADES
6.1. ALTA ADMINISTRACAO

e Cabe aos executivos das entidades estabelecer as diretrizes constantes nesta politica, alocar os recursos
necessarios a sua execucao e zelar pelo seu cumprimento.

6.2. TODOS OS USUARIOS

e Zelar pelo cumprimento das politicas, normas e procedimentos do sistema de seguranga da informacao;

e Garantir a protecdo das informagdes fisicas e eletrOnicas, evitando a exposicdo de dispositivos de
armazenamento removiveis, documentos impressos sobre mesas e impressoras, etc;

e Descarte adequado de documentos de acordo com seu grau de classificagao;
e Relatar todo e qualquer incidente percebido;

e Participar dos treinamentos desenvolvidos pela organizacao.

6.3. COMITE DE DADOS, SEGURANGA DA INFORMAGCAO E PRIVACIDADE

e Ofertar parecer sobre privacidade e prote¢do de dados pessoais nos casos em que for consultado pelo (a)
encarregado (a);

e Propor, revisar e supervisionar as politicas e normas corporativas, referente a Seguranca e Privacidade de Dados;
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e Propor acbes de capacitagdo e conscientizagdo em seguranca da informacdo, definindo o conteldo,
periodicidade e publico-alvo;

e Encaminhar ao Comité de Etica os incidentes em que a apuracdo indicar possivel violacdo de norma, conduta
dolosa ou culposa relevante ou hipdtese sujeita a Politica de Gestdo de Consequéncias e Medidas Disciplinares,
para avaliacdo e adocdo das medidas cabiveis;

e Monitorar as a¢des decorrentes de incidentes de seguranca da informacgao, solicita¢cdes de titulares e Relatérios
de Impacto a Protecdo de Dados Pessoais que apresentem riscos altos ou muito altos;

e Apoiar a governanca de dados, privacidade e seguranca da informacdo, deliberando sobre riscos, RIPDs,
indicadores do programa de privacidade, diretrizes de Privacy by Design e aspectos relacionados a adocdo e
governanca de novas tecnologias.

6.4. ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

e Aceitar reclamagdes e comunicac¢des dos titulares, prestar esclarecimentos e adotar providéncias;

Receber comunicagdes da autoridade nacional e adotar providéncias;

e Orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relagéo a
protecdo de dados pessoais;

e Manter registro de incidentes e fragilidades de seguranca da informac&o para apresentacéo periddica ao Comité
de Dados, Seguranca da Informacao e Privacidade;

e Reportar quando necessario ao Comité de Dados, Seguranca da Informacédo e Privacidade, para analise e tomada
de decisao;

e Executar as demais atribui¢cdes determinadas pelo controlador ou estabelecidas em normas complementares.

6.5. GESTORES DAS AREAS/UNIDADES

e C(Classificar todas as informacdes pertinentes a sua area/unidades;

e Difundir a Politica de Seguranca da Informacao e viabilizar, no ambito de sua area de atuacdo, o treinamento e
a conscientizacao de sua equipe, garantindo o cumprimento de todas as diretrizes e controles definidos.

6.6. GERENCIA DE TECNOLOGIA E TRANSFORMAGAO DIGITAL

e Administrar e garantir a seguranga dos bancos de dados, sistemas e infraestrutura de Tl, incluindo ambientes
em nuvem;

e Implementar controles técnicos de seguranca, disponibilidade, integridade e recuperacdo dos ativos de
informacao;

e Apoiar as areas responsaveis por Privacidade e Seguranca da Informacdo na implementacdo de controles,
avaliagdes de risco, incidentes e atendimento as demandas relacionadas a dados pessoais.
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6.7. GERENCIA DE COMPLIANCE E INTEGRIDADE

e Guardar os originais desta Politica e suas revisdes;

e Divulgar em canal corporativo a versdo atual desta Politica.

7. PROTECAO DE DADOS PESSOAIS
Para fins desta Politica, a protecdo de dados pessoais esta estruturada em dois pilares complementares: Seguranca
da Informacéao e Privacidade de Dados.

A Privacidade de Dados compreende as diretrizes e os procedimentos aplicaveis ao tratamento de dados pessoais
ao longo de seu ciclo de vida, incluindo coleta, retengdo, processamento, compartilhamento e eliminagéao.

A Seguranca da Informacéo é disciplinada pela Politica de Seguranca da Informacdo e pelos demais normativos

internos aplicaveis, que estabelecem medidas técnicas e administrativas destinadas a preservacdo da
confidencialidade, integridade e disponibilidade das informacdes.

A protecdo de dados pessoais observara os fundamentos previstos no art. 2° da LGPD.

PROTECAO
DE DADOS
PESSOAIS

Privacidade
de Dados

Seguranca da
Informagao

Figura 1: Convergéncia entre Seguranca da Informacéo e Privacidade de Dados

7.1 Principios da Protecao de Dados Pessoais
Para o uso adequado dos dados pessoais é necessario que o seu tratamento observe os seus principios, em especial

na coleta, armazenamento, compartilhamento interno e compartilhamento externo, para estar em conformidade com
a legislagd@o vigente sobre protecdo de dados pessoais.

As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os principios trazidos no artigo 6° da
LGPD.

7.2 Ciclo de vida da informacao

O ciclo de vida da informacdo contém etapas e eventos como producdo, recebimento, armazenamento, acesso, uso,
alteracgdo, cépia, transporte e descarte da informacédo. Para efeito desta politica, serd considerado o seguinte ciclo de
vida da informacao:
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Ciclodevida

Compartilhamento

Processamento

e Coleta: etapa em que a informacdo ¢ obtida, recebida ou registrada.

e Retencao: consiste no armazenamento da informacao, seja em um banco de dados, em um papel, em midia
eletronica externa, entre outros.

e Processamento: essa fase é quando o documento ¢é alterado, consultado, classificado, utilizado, entre outros.

e Compartilhamento: ocorre quando a informacao é compartilhada com outras unidades de dentro da FINDES
ou com terceiros (fornecedor, parceiro, clientes, etc).

e Eliminacao: essa fase refere-se a eliminacdo de documento impresso (depositado fragmentado na lixeira e/ou
mantido em empresa de armazenagem), eliminacdo de arquivo eletronico ou destruicdo de midias de
armazenamento (por exemplo, CDs, DVDs, disquetes, pen-drives).

7.3 Tratamento de Dados Pessoais

O tratamento de dados pessoais € qualquer acdo que se faga com dados pessoais, como coleta, producao, recepgao,
classificagao, utilizagdo, acesso, compartilhamento, armazenamento, eliminacdo, modificacdo ou comunicacao.

7.4 Dados coletados e Finalidade

A quantidade e o tipo de Dados Pessoais coletados podem variar de acordo com o contexto da relagao firmada com
a pessoa relacionada a determinado Dado Pessoal. Assim, prezando pela transparéncia, listamos abaixo, os Dados
Pessoais que poderao ser tratados, de acordo com os diferentes contextos de tratamento, e as finalidades para as
quais estes poderao ser utilizados, incluindo, mas nao se limitando a:

FINDES Av. Nossa Sra. da Penha, 2053 - Santa Lucia, Tel: 0800 102 0880
Federagao das Industrias do Espirito Santo Vitéria - ES, 29056-913 www.findes.com.br




FINDES

Area Responsavel pela Gestao:

GERENCIA DE COMPLIANCE E INTEGRIDADE

Aprovacgao: Conselho de Administracéo i
SESI | SENAI | IEL/ CINDES 15/10/2026 Pag: 8 de 15
caodigo: POL-FINDES-014 Classificaggio: USO EXTERNO Rev.: N° 04

Instrumento Normativo:

POLITICA CORPORATIVA

POLITICA DE PRIVACIDADE DE DADOS PESSOAIS

Dados Pessoais

Tipo de Dado

Finalidade do Tratamento

Nome e e-mail fornecidos por meio do
"Fale Conosco”

Dados cadastrais e de contato

Atender solicitacbes, prestar suporte,
responder duvidas e manter comunicagdo
com o titular.

Dados constantes em curriculos e
processos  seletivos  (escolaridade,
experiéncia profissional, competéncias,
qualificacbes, remuneracao, referéncias,
entre outros)

Dados cadastrais,
profissionais e educacionais

Conduzir processos de recrutamento e
selecdo, avaliar candidatos e administrar a
relacdo pré-contratual e contratual.

Informacées de saude (atestados,

Cumprir obrigagdes legais e regulatorias,

questionarios e pesquisas

participacao

L. - ) Dados pessoais sensiveis | executar contratos, garantir a salde e
relatérios médicos, receitas e resultados , . .
(saude) seguranca ocupacional e prestar os servi¢os
de exames) .
contratados, quando aplicavel.
. Verificar requisitos legais, regulatérios e
~ a Dados cadastrais e req 9 ,g.
Informagdes constantes em certiddes | . N contratuais, quando necessario para a
C . informacdes de natureza - . .
judiciais e extrajudiciais udicial prestacdo dos servicos ou cumprimento de
) obrigagdes legais.
S Dados cadastrais, | Viabilizar a inscricdo, organizagdo, execugao
Dados para participagdo em concursos, . . .
. o profissionais e, quando | e gestdo de eventos, treinamentos,
eventos, treinamentos, capacitacoes, L. . o .
necessario, dados de | pesquisas e demais iniciativas promovidas

pela instituicao.

Dados pessoais e de responsaveis
legais para matricula em cursos

Dados cadastrais, académicos
e de identificacdo

Realizar matriculas, administrar a relagdo
educacional e cumprir obrigacdes legais e
regulatdrias aplicaveis.

Dados de prestadores de servicos e

Cadastrar fornecedores, formalizar

profissionais relacionados aos servigos
prestados

Dados pessoais sensiveis
(saude) e dados profissionais

Dados cadastrais, . . .
representantes de empresas . contratos, gerenciar a prestacdo dos servicos
profissionais e de contato ) .
contratadas e manter o relacionamento comercial.
, L Executar os servicos contratados, prestar
Dados de salude, ocupacionais e

assisténcia, cumprir obrigacbes legais e
garantir a adequada execucdo das solugdes
ofertadas.

Dados necessarios para execucdo de
contratos (associativos, educacionais e

Dados cadastrais, financeiros,
profissionais e de

Executar contratos, cumprir obrigacSes
legais e contratuais e administrar a relagdo

cadastros ou
comunicagao

plataformas  de

Dados cadastrais e de contato

outros) identificacdo com o titular.
Dados fornecidos por meio de _— .

L. ) , Viabilizar o atendimento, responder
formularios, telefone, e-mail, pré-

solicitagdes, prestar suporte e manter a
comunicacdo com o titular.

Dados de navegacao, | Garantir o funcionamento do site, melhorar
Dados coletados por cookies e | identificadores eletronicos e | a experiéncia do usuario, realizar anélises de
tecnologias semelhantes informacdes sobre | uso, reforcar a seguranga e, quando
dispositivos aplicavel, personalizar conteudos e servicos.

FINDES
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7.5 Cookies e Links para outros sites

Coleta de O PV\'1 or da Findes

g
Usuano a(c sa
site da Findes informagbes responde e envia um
cookie

SUSrio acess. ql

!

novamente o site da Findes O cookie é armazenado

e é enviado o cookie no disco rigido do
dispositivo
'."\

pe b - O servidor identifica
"»’_'/. (o dados

Utilizamos cookies e tecnologias semelhantes para garantir o funcionamento adequado do nosso site, melhorar a
experiéncia de navegacao e, quando autorizado pelo titular, coletar informagdes para fins estatisticos e de
marketing.

Os cookies utilizados podem ser classificados da seguinte forma:

e Cookies necessarios (obrigatorios): sdo essenciais para o funcionamento do site e para a disponibilizagdo
de suas funcionalidades. Esses cookies permitem, por exemplo, o acesso a areas restritas, garantem a
seguranca da navegacdo e possibilitam a correta operacdo do ambiente. Por serem indispensaveis, ndo
podem ser desativados pelo usuéario por meio da ferramenta de gerenciamento de cookies.

e Cookies estatisticos (opcionais): coletam informacbes sobre a forma como os usuarios utilizam o site,
permitindo a geracdo de estatisticas e relatérios que auxiliam na melhoria continua dos nossos servigos.
Esses cookies somente serao utilizados mediante o consentimento do titular.

e Cookies de marketing (opcionais): sdo utilizados para compreender os interesses e preferéncias de
navegacdo do usuario, possibilitando a apresentagdo de conteldos e campanhas mais relevantes. Esses
cookies também dependem do consentimento do titular para sua utilizagéo.

O titular podera, a qualquer momento, aceitar, recusar ou alterar suas preferéncias em relacao aos cookies
opcionais, por meio da Central de Preferéncias de Cookies disponibilizada em nosso site. A alteracdo das
preferéncias ndo afeta a licitude do tratamento realizado antes da revogacdo do consentimento.

A utilizagdo de cookies necessarios independe de consentimento, por serem indispensaveis ao funcionamento do
site e fundamentarem-se nas hipéteses legais aplicaveis previstas na Lei Geral de Protecdo de Dados (LGPD). Ja os
cookies estatisticos e de marketing somente serdo ativados mediante manifestacdo de vontade do titular.

Ao acessar links para sites ou aplicativos de terceiros, o usuario estara sujeito as respectivas politicas de privacidade
e termos de uso, ndo cabendo a FINDES o controle sobre o tratamento de dados realizado por essas plataformas.

7.6 Descarte de informacoes fisicas e digitais
Todas as informacdes em papel ou em qualquer outra midia que ndo serdo mais utilizadas, devem ser destruidas
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antes de serem colocadas no lixo. Além disso, é preciso tomar alguns cuidados ao apagar arquivos no computador
porque existem técnicas de recuperacdo de dados previamente apagados. O descarte de informacgdes deve seguir as
seguintes regras:

e Documentos impressos que contenham informacdes pessoais, financeiras ou outros dados importantes para
a FINDES e suas entidades devem ser destruidos e ndo podem ser reutilizados.

e Periodicamente os usuarios devem realizar uma avaliagdo no conteddo dos diretorios de rede sob sua
responsabilidade com o objetivo de manter no ambiente corporativo apenas informacdes relevantes.

e Dispositivos de armazenamento (CDs, DVDs, discos rigidos, memorias "flash" e outros meios de
armazenamento) devem seguir o procedimento de Descarte de Midia PRO-GETI-001. Em caso de duvidas ou
necessidade de suporte, a Tl esta a disposicdo através de abertura de chamado via Service Desk.

7.7 Tratamento de Dados Sensiveis

Nos termos do art. 59, 1l, da LGPD, sdo considerados dados pessoais sensiveis os dados sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dados referentes a salde ou a vida sexual, dados genéticos e dados biométricos quando vinculados a uma
pessoa natural. O tratamento desses dados sé podera ocorrer nas seguintes hipdteses:

| - Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;

Il - Sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:
a) Cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) Tratamento compartilhado de dados necessérios a execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos;

¢) Realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais sensiveis;

d) Exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral;
e) Protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

f) Tutela da salde, exclusivamente, em procedimento realizado por profissionais de salde, servicos de salde
ou autoridade sanitaria; ou

g) Garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e autenticacdo de
cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.

7.8 Tratamento de Dados Pessoais de Criancas e Adolescentes

Inicialmente para este item trazemos a diferenca entre as definicbes de crianca e de adolescente, estabelecidas pelo
ECA - Estatuto da Crianca e do Adolescente:

¢ Adolescente: Pessoa entre doze e dezoito anos de idade (Art. 2° do ECA).
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e Crianca: Pessoa até doze anos de idade incompletos (Art. 2° do ECA).

O tratamento de dados pessoais de criancas e adolescentes devera observar o seu melhor interesse e as disposi¢oes
dos arts. 7°, 11 e 14 da LGPD. Quando o tratamento de dados pessoais de criancas estiver fundamentado no
consentimento, este devera ser especifico e em destaque e fornecido por pelo menos um dos pais ou pelo
responsavel legal, nos termos do art. 14, §1°, da LGPD.

7.9 Compartilhamento de Dados

A FINDES podera realizar o compartilhamento de dados pessoais com suas entidades, 6rgaos e entidades publicas,
fornecedores, prestadores de servicos, parceiros e demais terceiros, quando necessario ao desenvolvimento de suas
atividades e ao cumprimento das finalidades legitimas e previamente estabelecidas para o tratamento.

O compartilhamento de dados pessoais devera estar amparado em hipotese legal prevista na Lei n° 13.709/2018 -
Lei Geral de Protecdo de Dados Pessoais (LGPD), conforme a natureza dos dados e a finalidade do tratamento, nao
se limitando ao consentimento do titular.

O compartilhamento devera observar os principios e direitos previstos na LGPD, especialmente os principios da
finalidade, adequacgdo, necessidade, livre acesso, transparéncia, seguranca, prevencdo, ndo discriminacdo e
responsabilizacdo e prestacdo de contas, devendo ser limitado aos dados pessoais estritamente necessarios ao
atendimento da finalidade que o justifica.

Sempre que aplicavel, a FINDES adotara medidas técnicas, administrativas e contratuais adequadas para assegurar a
protecdo dos dados pessoais compartilhados, incluindo a definicdo das responsabilidades dos agentes envolvidos
no tratamento, das finalidades autorizadas e das medidas de seguranca aplicaveis.

O titular podera obter informacbes sobre as entidades publicas e privadas com as quais a FINDES realizou uso
compartilhado de seus dados pessoais, nos termos da legislagdo aplicadvel e por meio dos canais indicados nesta
Politica.

7.9.1 Transferéncia Internacional de Dados

Quando o compartilhamento envolver transferéncia internacional de dados pessoais, a FINDES observara as
disposi¢oes da LGPD, especialmente o art. 33, e da regulamentacao expedida pela Autoridade Nacional de
Protecdo de Dados — ANPD, em especial a Resolugdo CD/ANPD n° 19/2024.

A transferéncia internacional de dados pessoais somente sera realizada quando estiver amparada,
simultaneamente, em hipétese legal valida para o tratamento dos dados pessoais, nos termos dos arts. 7° ou 11
da LGPD, conforme aplicavel, e em mecanismo valido de transferéncia internacional, dentre aqueles previstos no
art. 33 da LGPD e na regulamentag¢do da ANPD.

A FINDES adotard medidas técnicas, administrativas e contratuais adequadas para assegurar a protecdo dos
dados pessoais objeto da transferéncia internacional, considerando a natureza dos dados, a finalidade e o
contexto do tratamento e os riscos aos direitos e as liberdades dos titulares.

Quando a transferéncia internacional estiver fundamentada em clausulas-padrao contratuais aprovadas pela
ANPD, estas deverdo ser incorporadas ao respectivo instrumento contratual de forma integral e sem alteragdo
de seu texto obrigatério, observados os requisitos estabelecidos pela regulamentacao aplicavel.
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A FINDES assegurara, ainda, a transparéncia aos titulares acerca das transferéncias internacionais realizadas,
disponibilizando, nos termos da legislacdo e da regulamentacao aplicaveis, informacdes claras e acessiveis sobre
a realizacdo dessas operac¢des e os meios disponiveis para o exercicio dos direitos dos titulares.

7.10 Término do Tratamento de Dados Pessoais

De acordo com a LGPD, o término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

e \Verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada;

e Fim do periodo de tratamento;

e Comunicacdo do titular quanto a revogacdo do consentimento ou solicitacdo de eliminacdo dos dados,
resguardadas as hipdteses legais de conservacédo; ou

e Determinagdo pela autoridade nacional, quando houver violagdo a protecdo de dados pessoais.

Os dados pessoais serdo eliminados apos o término do tratamento, observados os limites técnicos e as hipdteses de
conservacao previstas no art. 16 da LGPD e nos normativos internos aplicaveis.

A FINDES segue as diretrizes de retencdo e descarte dos dados pessoais nos termos da sua normativa NOR-FINDES-
037 — Gestao de documentos.

7.11 Medidas Técnicas e Administrativas para Protecao dos Dados Pessoais

Para manter os dados pessoais protegidos, sdo usadas ferramentas fisicas, eletrénicas e gerenciais direcionadas para
a protecao e privacidade, cujo uso leva em consideracdo a natureza dos dados pessoais coletados, o contexto e a
finalidade do tratamento e os riscos que eventuais violagdes gerariam para os direitos e liberdades do titular dos
dados coletados e tratados. Dentre as medidas aplicadas, estdo as normativas FINDES listadas no item 3 desta Politica.

Devem ser adotadas um conjunto integrado de medidas técnicas, organizacionais e administrativas de seguranca
para proteger os dados pessoais contra acessos nao autorizados, em conformidade com o art. 46 da LGPD. As
medidas de protecdo sdo gerenciadas pela POL-FINDES-005 (Politica de Seguranca da Informacdo) e compreendem
controle de acesso/MFA, criptografia, seguranca de rede/EDR, gestdo de vulnerabilidades, backups e conscientizacéo,
entre outros.

8. INCIDENTE DE SEGURANCA DA INFORMAGAO COM DADOS PESSOAIS

Os incidentes de seguranca envolvendo dados pessoais deverdo, se aplicavel, ser comunicados pelos colaboradores
e terceiros a FINDES, por intermédio do DPO, pelos canais internos estabelecidos, para avaliacdo e adogao das
medidas de contencdo, investigacdo, mitigacdo e resposta cabiveis.

O tratamento dos incidentes deverd observar a LGPD, a Resolu¢gdo CD/ANPD n° 15/2024 e o procedimento interno
aplicavel de resposta a incidentes com dados pessoais.

Quando o incidente puder acarretar risco ou dano relevante aos titulares, serdo observadas as obrigacbes de
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comunicacdo a ANPD e aos titulares afetados, nos termos e prazos estabelecidos na legislacdo e na regulamentagao
aplicaveis.

9. DIREITO DOS TITULARES

A LGPD assegura aos titulares de dados pessoais, a qualquer momento e mediante requisicdo, com base no art. 18,
os seguintes direitos:

(i) Confirmacdo da existéncia de tratamento;

(i) Acesso aos dados;

(iii) Correcao de dados incompletos, inexatos ou desatualizados;

(iv) Anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade
com a LGPD;

(v) Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo expressa e observados
os segredos comercial e industrial;

(vi) Eliminacdo dos dados tratados com base no consentimento, ressalvadas as hipdteses de conservagao previstas
em lej;

(vii) Informacgédo sobre entidades publicas e privadas com as quais a FINDES realizou uso compartilhado de dados;
(viii) Informacdo sobre a possibilidade de nao fornecer consentimento e as consequéncias da negativa;

(ix) Revogacdo do consentimento;

(x) Revisdo de decisdes tomadas unicamente com base em tratamento automatizado que afetem os interesses do
titular;

(xi) Direito de peticionar em relacdo aos seus dados perante a Autoridade Nacional de Protecao de Dados — ANPD;
e

(xii) Direito de oposi¢do ao tratamento realizado com fundamento em hipotese de dispensa de consentimento, em
caso de descumprimento da LGPD, quando aplicavel.

Para exercer os direitos como usuario (titular dos dados), acesse https://findes.com.br/Igpd/direitos-do-titular/.

10. AVALIAGAO DE RISCOS A PROTECAO DE DADOS PESSOAIS

A FINDES adota, como parte de seu programa de governanca em privacidade e protecdo de dados pessoais,
procedimentos destinados a identificacdo, avaliacdo e mitigagcdo dos riscos decorrentes das atividades de tratamento
de dados pessoais.

O Relatério de Impacto a Protecdo de Dados Pessoais — RIPD sera elaborado quando o tratamento puder gerar alto
risco a garantia dos principios gerais de protecao de dados pessoais e as liberdades civis e aos direitos fundamentais
dos titulares, quando solicitado pela Autoridade Nacional de Protecdo de Dados — ANPD ou nas demais situa¢des
previstas na legislacdo, na regulamentacdo aplicavel ou em normativos internos da FINDES.

Como regra interna de governanca, a FINDES podera determinar a elaboracao de RIPD para processos ou operagdes
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consideradas criticas, considerando, entre outros fatores, a natureza e o volume dos dados pessoais tratados, as
categorias de titulares envolvidos, a utilizacdo de dados pessoais sensiveis, 0 emprego de novas tecnologias e a
natureza, gravidade e probabilidade dos riscos identificados.

O Teste de Legitimo Interesse — LIA sera realizado quando o tratamento de dados pessoais estiver fundamentado
no legitimo interesse do controlador ou de terceiros, nos termos do art. 10 da LGPD, com o objetivo de avaliar a
finalidade e a legitimidade do interesse perseguido, a necessidade do tratamento, os impactos sobre os direitos e
as legitimas expectativas dos titulares e as medidas de salvaguarda aplicaveis.

Os RIPDs e LIAs deverdo ser documentados e revisados sempre que houver alteracdo relevante nas condi¢des que
fundamentaram a avaliagdo, especialmente quanto a finalidade, a natureza ou ao contexto do tratamento, aos dados
pessoais envolvidos, as tecnologias utilizadas ou aos riscos aos direitos dos titulares.

11. RETENGAO E TEMPORALIDADE DOS DADOS PESSOAIS

Os dados pessoais tratados pela FINDES serdo mantidos pelo periodo necessario ao cumprimento das finalidades
que justificaram o seu tratamento, observadas as disposicdes da legislacdo aplicadvel e dos normativos internos de
gestdo documental.

A definicdo dos prazos de retencdo devera considerar, conforme aplicavel, a finalidade do tratamento, o
cumprimento de obrigacdes legais ou regulatorias, a execugdo de contratos, o exercicio regular de direitos em
processos judiciais, administrativos ou arbitrais, os prazos prescricionais aplicaveis e as demais hipoteses que
autorizem a conservacao dos dados pessoais nos termos da LGPD.

Encerrado o periodo de retencdo e ndo havendo fundamento legal ou regulatério que justifique a sua conservacao,
os dados pessoais deverado ser eliminados ou anonimizados, observados os limites técnicos e as hipdteses previstas
no art. 16 da LGPD.

Os prazos e critérios de retencdo, descarte e destinacdo dos dados pessoais deverdo observar a NOR-FINDES-037
— Gestao de Documentos, bem como os demais instrumentos e normativos internos aplicaveis.

12. USO DE DADOS PESSOAIS EM INTELIGENCIA ARTIFICIAL
A utilizacdo de sistemas ou ferramentas de Inteligéncia Artificial que envolvam o tratamento de dados pessoais
devera estar vinculada a finalidades legitimas, especificas e compativeis com as atividades institucionais da FINDES,
observando as bases legais aplicaveis, os principios da finalidade, adequacéo, necessidade, transparéncia, seguranca,
prevencdo e nao discriminagado, bem como os demais requisitos previstos na LGPD e nas normas internas aplicaveis.

Sempre que a utilizacdo de Inteligéncia Artificial envolver decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem os interesses dos titulares, a FINDES assegurara o direito de solicitar a
revisdo da decisdo, nos termos do art. 20 da LGPD, bem como fornecera, quando solicitado, informagdes claras e
adequadas sobre os critérios e procedimentos utilizados, observados os segredos comercial e industrial.

O tratamento de dados pessoais realizado por meio de solucdes de Inteligéncia Artificial devera observar, além das
disposicbes desta Politica, as diretrizes estabelecidas na POL-FINDES-017 — Politica de Inteligéncia Artificial e os
principios e controles aplicaveis da ISO/IEC 42001.
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Deverédo ser observados os requisitos relacionados a retencdo e ao descarte de logs de auditoria de IA, ao expurgo
seguro de dados utilizados em ambientes de teste ou Sandbox ao término dos experimentos, bem como ao
descarte seguro de modelos, datasets e demais ativos relacionados a Inteligéncia Artificial, assegurando a adequada
gestao do ciclo de vida dos dados.

13. COMPETENCIA

Compete ao Conselho de Administracdo da FINDES aprovar esta Politica Corporativa.

14. DISPOSIQGES FINAIS
Os casos omissos, as duvidas de interpretacdo e as situagcdes ndo previstas nesta Politica serdo avaliados pelo
Encarregado pelo Tratamento de Dados Pessoais — DPO e, quando necessario, submetidos ao Comité de Dados,

Seguranca da Informacdo e Privacidade, observadas as competéncias estabelecidas nos normativos internos da
FINDES.

O descumprimento desta Politica podera implicar a aplicagdo das medidas cabiveis, conforme a natureza e a
gravidade da conduta, observados os normativos internos aplicaveis, sem prejuizo das demais responsabilidades
previstas na legislagdo vigente.

Esta Politica devera ser revisada periodicamente ou sempre que houver alteragdes relevantes na legislacdo, na
regulamentacgdo aplicavel, nos processos de tratamento de dados pessoais ou na estrutura de governanca de
privacidade e protecao de dados da FINDES.

Esta versdo substitui e revoga as versdes anteriores desta Politica.

15. ELABORADORES / REVISORES

Area Responsével Cargo
Geréncia de Compliance e Integridade Viviane Dias de Lima l(:::;r;itjac(ljeeCompliance ©
Geréncia Executiva de Infraestrutura Reginaldo Alberto Scheffer Analista de Infraestrutura SR
Geréncia Executiva Juridica Daniel Marques Garcia Gerente Executivo Juridico

16. CONTROLE DE REVISOES

Revisdo Data Descricdo

00 22/01/2021 Emissdo da Politica

01 07/04/2021 Revisdo do Formulario fale conosco

02 02/09/2024 Revisdo geral do texto

03 22/01/2025 Revisdo geral do texto e formalizagdo

04 15/10/2026 Revisdo geral do texto
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