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1. OBJETIVO

A presente Politica Corporativa, tem como objetivo estabelecer diretrizes que permitam a privacidade dos dados
com eficiéncia, e eficacia, de modo seguro e transparente, garantindo a disponibilidade, integridade, autenticidade,
legalidade e sigilo, de forma alinhada aos requisitos legais da LGPD (Lei Geral de Protecdo de Dados) e normas
internas para a FINDES e suas entidades.

Nesse contexto, esta Politica de Privacidade busca explicar de maneira clara e acessivel como os dados pessoais
poderdo ser tratados.

2. ABRANGENCIA

Esta Politica se aplica a qualquer titular de dados que de alguma forma possua relagdo com alguma das entidades
que compdem a FINDES, ou seja, a propria FINDES, o CINDES, o SESI-ES, o SENAI-ES, o IEL-ES, o IDEIES e o CONEF,
denominadas aqui apenas “FINDES”, bem como a usuarios do site “www. https://findes.com.br/” e dos sites
especificos das demais entidades, clientes, parceiros, candidato (a) de processos seletivos, prestadores de servico,
representantes legais de empresas parceiras, contratantes ou contratadas, empregados, colaboradores, dentre
outros.

3. DOCUMENTOS COMPLEMENTARES

e Lein®13.709/2018 — LGPD - Lei Geral de Protecao de Dados.

e Lein®12.527/2011 de Acesso a Informacéao (LAI).

e Lein®12.965/2014 - Marco Civil da Internet.

e ABNT NBR ISO/IEC 27001 — Tecnologia da Informagdo — Técnicas de seguranca — Sistemas de Gestdo de
Seguranca da Informacgdo — Requisitos.

e ABNT NBR ISO/IEC 27002 — Tecnologia da Informacdo — Técnicas de seguranca — Cddigo de pratica para a
Gestdo da Seguranga da Informacéo.

e ABNT NBR ISO/IEC 27701 — Tecnologia da Informacdo — Técnicas de seguranca — gestdo da privacidade da
informacao — Requisitos e diretrizes.

e Codigo de Etica e Conduta da FINDES.

e POL-FINDES-008 - Gestdo de Consequéncias e Medidas Disciplinares.

e POL-FINDES-005 - Politica de Seguranga da Informagéo.

e NOR-FINDES-025 - Uso dos Recursos de Tecnologia da Informagdo e Comunicacéo.

o NOR-FINDES-037 — Gestdo de documentos.

e Politica de Privacidade Externa.

e PRO-GETI-001 - Procedimento de Descarte de Midia

e PRO-GETI - Procedimento de incidentes de seguranca.

e PRO-GECOMP - Plano de Resposta a incidentes com dados pessoais.

e PRO-GECOMP — Procedimento de Plano de Resposta a Incidentes

e PRO-GECOMP-007 - Inventario de dados (revisar e elaborar processos).
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4. DEFINICOES
Para a compreensdo deste documento adotam-se os seguintes termos e defini¢des:

e Consentimento: Manifestacdo livre, informada e inequivoca pela qual o (a) titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada. Devera ser fornecido por escrito ou por outro meio
que demonstre a manifestacdo de vontade do (a) titular.

e Dado pessoal: Qualquer informacéao relativa a uma pessoa singular identificada ou identificavel, que pode ser
identificada, direta ou indiretamente, por referéncia a um identificador como nome, nimero de identificacdo,
dados de localizacdo, identificador on-line ou a um ou mais fatores especificos a identidade fisica, fisiolégica,
genética, mental, econdmica, cultural ou social dessa pessoa natural.

e Dado pessoal sensivel: Todo Dado Pessoal que pode gerar qualquer tipo de discriminagdo, como por exemplo
os dados sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo
de carater religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou biométrico.

e Anonimizacio: E o processo pelo qual as informaces pessoais relativas aos individuos se tornam nao
identificaveis, considerando-se a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
processamento. Dado anonimizado nao é considerado Dado Pessoal.

e Pseudoanonimizacio: £ um processo pelo qual os Dados Pessoais ndo mais se relacionam diretamente com
uma pessoa identificavel (por exemplo, mencionando seu nome), mas ndo é anénimo, porque ainda é possivel,
com informagdes adicionais, que sdo mantidas separadamente, identificar uma pessoa;

e Incidente de seguranca da informacdo com dados pessoais: E qualquer evento adverso confirmado,
relacionado a violacdo na seguranca de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito
que resulte na destruicdo, perda, alteracdo, vazamento ou ainda, qualquer forma de tratamento de dados
inadequada ou ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais.

¢ Informacao: Conjunto de dados, imagens, textos e quaisquer outras formas de representagdo, dotadas de
significado dentro de um contexto.

e LGPD: Lei Geral de Protecdo de Dados. Legislacdo brasileira n® 13.709/2018, comumente conhecida como Lei
Geral de Protecao de Dados Pessoais, que regula as atividades de Tratamento de Dados Pessoais e que também
altera os artigos 7° e 16 do Marco Civil da Internet.

e Titular de Dados: Pessoa natural singular identificada ou identificavel a quem se refere um Dado Pessoal
especifico.

e Privacidade de dados: Privacidade de dados é um dos pilares da seguranga da informacao, cujo foco é proteger
a confidencialidade das informagdes de uma organizacao e seus clientes, partindo de um tratamento adequado
que capacite a organizagao a cumprir com as normas vigentes.

e Encarregado de Protecao de Dados ou Data Protection Officer (“DPO”): O individuo designado como
encarregado formal/oficial de protecdo de dados, conforme previsto nas leis de prote¢do de dados, tais como
GDPR e LGPD, para um determinado territorio. O DPO pode ser um integrante ou uma pessoa terceirizada.

o Tratamento de Dados Pessoais ou Tratamento: Qualquer operacdo ou conjunto de opera¢des efetuadas
sobre Dados Pessoais ou sobre conjuntos de Dados Pessoais, por meios automatizados ou ndo automatizados,
tais como a coleta, o registo, a organizacdo, a estruturacéo, a conservacao, a adaptacdo ou alteracdo, a
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recuperagdo, a consulta, a utilizacdo, a divulgacdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizacdo, a comparagdo ou interconexao, a limitagdo, o pagamento ou a destrui¢do do dado.

e Terceiro ou Parceiro: Qualquer pessoa, fisica ou juridica, que atue em nome, no interesse ou para o beneficio
da Findes, preste servicos ou forneca outros bens, assim como Parceiros comerciais que prestem servicos a
Findes, diretamente relacionados a obtencao, retencdo ou facilitacdo de negdcios, ou para a condugdo de
assuntos da Findes, incluindo, sem limitagdo, quaisquer distribuidores, agentes, corretores, despachantes,
intermediarios, Parceiros de cadeia de suprimentos, consultores, revendedores, contratados e outros
prestadores de servicos profissionais.

e Seguranca da Informacao: Area responséavel por proteger a integridade, disponibilidade e confidencialidade
dos sistemas de Tl e deve implementar as medidas adequadas para alcancar este objetivo, sendo o apoio técnico
do Lider de Privacidade Corporativo e responsavel pelas questdes relacionadas as medidas técnicas e
administrativas.

5. DIRETRIZES GERAIS

Toda informacéo gerada ou de responsabilidade da FINDES e suas entidades deve ser preservada de acordo com a
necessidade de servico ou determinacao legal. Assim sendo, os usudrios devem adotar comportamento seguro e
consciente, com o objetivo de preservar e proteger as informacdes de propriedade e/ou responsabilidade das
entidades, com destaque para as diretrizes abaixo:

e Nao divulgar informacdes privilegiadas e/ou sigilosas sem autorizacdo prévia;
e Evitar modificagdo, despersonalizagdo ou perda da informacao;
e Evitar o descarte inseguro das informagdes;

e Na&o armazenar, transmitir ou compartilhar contetdo indevido ou ilegal nos ativos de propriedade e/ou
responsabilidade das entidades;

e Obter o consentimento, quando necessario, para o tratamento de dados pessoais;

e Cumprir as normas, recomendacgdes, orientagdes de seguranca da informacdo e prevencdo de incidentes de
seguranca da informacéo publicadas pelas entidades;

e Comunicar ao encarregado do tratamento de dados pessoais qualquer evento que possa colocar em risco os
dados pessoais tratados pela FINDES e suas entidades;

e Asinformacdes geradas, acessadas, manuseadas, armazenadas ou descartadas pelos dirigentes, colaboradores
e terceiros no exercicio de suas atividades profissionais com as entidades da FINDES, bem como os demais
recursos tangiveis e intangiveis disponibilizados pela instituicdo a esses atores, sdo de propriedade exclusiva
das entidades e devem ser empregadas exclusivamente em atividades de interesse institucional.

5.1. PROTECAO DE DADOS PESSOAIS

Para fins desta Politica, considera-se a Protecdo de Dados Pessoais como uma combinacdo de dois pilares:
e Seguranca da Informacao

e Privacidade de Dados
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A Privacidade de dados tratada nesta politica, refere-se onde sdo definidos os procedimentos que disciplinam o
tratamento dos dados pessoais, como a coleta, retengdo, processamento, compartilhamento e eliminacdo. Ja a
Seguranca da informagédo é tratada na Politica de Seguranca da Informacéo, onde sédo definidos a mecanismos de
preservacao da integridade dos dados, seja por meio de ferramentas e procedimentos que garantam que o dado

esteja em seguranca.

A disciplina da protecdo de dados pessoais, segundo a LGPD, tem como fundamentos:

| - O respeito a privacidade;

Il - A autodeterminacdo informativa;

[l - A liberdade de expressao, de informacao, de comunicagdo e de opiniao;

IV - A'inviolabilidade da intimidade, da honra e da imagem;

V - O desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas

pessoas naturais.

A figura a seguir, ilustra como a seguranca da informacdo em conjunto com a privacidade dos dados convergem no
sentido de promover a protecao total dos dados pessoais.

Seguranca da
Informacado

PROTECAO
DE DADOS
PESSOAIS

Privacidade
de Dados

Figura 1: Conversdo da Prote¢do de dados pessoais

5.1.1 Principios da Protecao de Dados Pessoais

Para o uso adequado dos dados pessoais é necessario que o seu tratamento observe os seus principios, em especial
na coleta, armazenamento, compartilhamento interno e compartilhamento externo, para estar em conformidade
com a legislacdo vigente sobre protecdo de dados pessoais.

As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

e Principio da finalidade: Realizar somente o tratamento de dados pessoais para propoésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades. E vedado o tratamento para outras finalidades e fins discriminatérios ilicitos ou abusivos;

e Principio da Adequacao: O tratamento dos dados deve ser compativel com as finalidades informadas ao titular
(Cliente, fornecedor, parceiro, colaborador, entre outros);

e Principio da Necessidade: Limitar o tratamento dos dados ao minimo necessario para a realizacdo das
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finalidades do tratamento de dados, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos
em relagdo a essas;

e Principio do Livre Acesso: Garantir aos titulares de dados pessoais a consulta facilitada e gratuita sobre a forma
e a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;

e Principio da Qualidade dos dados: Garantir aos titulares de dados pessoais a exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

e Principio da Transparéncia: Garantir, aos titulares, de informaces claras, precisas e facilmente acessiveis sobre
a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial;

e Principio da Seguranca: Utilizar medidas técnicas e administrativas adequadas ao tratamento e protecdo de
dados pessoais quanto aos acessos nao autorizados e a situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difuséo;

e Principio da Prevencao: adotar medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

e Principio da Nao Discriminagao: Nao realizar tratamento de dados pessoais para fins discriminatérios ilicitos
ou abusivos;

e Principio da Responsabilizacdao e Prestacao de Contas: Adotar medidas eficazes para o cumprimento das
normas de protecdo de dados pessoais.

5.2. PRINCIPIOS DA PRIVACIDADE DE DADOS

5.2.1. Ciclo de vida da informacao

O ciclo de vida da informagao contém etapas e eventos como producao, recebimento, armazenamento, acesso, uso,
alteracdo, copia, transporte e descarte da informagdo. Para efeito desta politica, serad considerado o seguinte ciclo
de vida da informacao:

Ciclodevida

Compartilhamento

Processamento
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e Coleta: ¢ a etapa onde a informacédo é criada e manipulada.

e Retencao: consiste no armazenamento da informacéo, seja em um banco de dados, em um papel, em midia
eletronica externa, entre outros.

e Processamento: essa fase é quando o documento é alterado, consultado, classificado, utilizado, entre outros.

e Compartilhamento: ocorre quando a informacdo é compartilhada com outras unidades de dentro da FINDES
ou com terceiros (fornecedor, parceiro, clientes, etc).

e Eliminacao: essa fase refere-se a eliminacdo de documento impresso (depositado fragmentado na lixeira e/ou
mantido em empresa de armazenagem), eliminacdo de arquivo eletrénico ou destruicdo de midias de
armazenamento (por exemplo, CDs, DVDs, disquetes, pen-drives).

5.2.2. Tratamento de Dados Pessoais

O tratamento de dados pessoais € qualquer acdo que se faca com dados pessoais, como coleta, producao, recepcao,
classificagdo, utilizacdo, acesso, compartilhamento, armazenamento, eliminacdo, modificagdo ou comunicacao.

5.2.3. Dados coletados e Finalidade

» A quantidade e o tipo de Dados Pessoais coletados podem variar de acordo com o contexto da relagdo firmada
com a pessoa relacionada a determinado Dado Pessoal. Assim, prezando pela transparéncia, listamos abaixo, os
Dados Pessoais que poderao ser tratados, de acordo com os diferentes contextos de tratamento, e as finalidades
para as quais estes poderao ser utilizados, incluindo, mas ndo se limitando a: Informagdes de contato através
do “fale conosco”- nome e e-mail;

* Processos de recrutamento e selecdo e informagdes de colaboradores e estagiarios: Dados Pessoais incluidos
no curriculo, ou fornecidos durante as entrevistas, testes ou avaliagdes (como escolaridade, detalhes de
competéncias, qualificacdes, experiéncia, historico de trabalho com referéncias dos empregadores anteriores,
remuneracao atual e beneficios, entre outras);

» Informacgdes de salde: como atestados e relatorios médicos, receitas médicas e resultados de exames;

= Informacdes contidas em certiddes judiciais/extrajudiciais: como certiddes de nada consta e de processos em
andamento ou ja julgados;

» Informacdes pessoais para participacdo em concursos, eventos culturais, educacionais, recreativos ou esportivos,
capacitagao, treinamentos, questionarios ou pesquisas;

» Informacgdes pessoais e de responsaveis legais para matriculas em cursos regulares na area de educagao;

» Informacdes para cadastro e identificacdo dos prestadores de servicos e representantes de empresas
prestadoras de servicos;

» Informacdes de saude e de carater profissional e ocupacional para execucdo dos servicos oferecidos pela FINDES
e/ou suas entidades através das solugdes ofertadas e contratadas;

» Execucgdo dos deveres e obrigacSes da Findes em razao de contrato associativo ou outro contrato celebrado, a
exemplo do contrato educacional ou similar;

»  Paraviabilizar a comunicagédo por meio de algum dos canais de atendimento, quando a informacao for fornecida
diretamente, através de pré-cadastro, formulario, telefone, e-mail, ou plataformas de comunicagdo online;
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» Por meio de cookies ou outras tecnologias semelhantes.

5.2.4. Cookies e Links para outros sites

5.2.4.1. Cookies sdo pequenos arquivos de texto que sdo gravados em seu computador, telefone ou qualquer outro
dispositivo com acesso a internet, contém informagao sobre a sua navegacdo nesse site e retém apenas informacgoes
relacionadas a suas preferéncias.

Usuério m— sa Coleta de O servic
site da Findes informaqgtes respo dv: e envia um
cookie

O usuério acessall) ‘

O cookie é armazenado

novamente o site da Findes
e é enviado o cookie.

”c’ v - '[ B O servidor identifica
- . 0 usudrio e grava os
a (]

"‘.' 2 4 dados

Para garantir que o usuario tenha uma experiéncia agradavel enquanto visita o website das entidades, utilizaremos
Cookies Permanentes e Cookies de Sessao.

Cookies permanentes: sdo cookies que permanecem no dispositivo do usuario durante um periodo determinado
ou até que ele os exclua.

Cookies de sessao: sdo cookies que expiram assim que o usuario fecha o seu navegador, encerrando a sessao.

Ao acessar o site e consentir com o uso de Cookies, o usuario manifestara conhecer e aceitar a utilizacdo de um
sistema de coleta de dados de navegagao com o uso de Cookies em seu dispositivo.

Caso o titular dos Dados Pessoais ndo aceite alguns cookies das paginas das entidades da FINDES, alguns servicos
poderdo ndo funcionar de maneira ideal.

Links para outros sites

Os sites das entidades poderao conter links para sites ou aplicativos de terceiros. No entanto, uma vez que o usuario
use estes links para sair dos nossos sites, deverdo observar que ndo teremos mais controle sobre tais plataformas,
devendo ser verificadas as politicas de privacidade e os termos que se aplicam a estas.

5.2.5. Privacidade de dados: Classificacao da informacao e critérios de utilizacao

Todas as informacdes da FINDES e suas entidades devem ter um responsavel designado. Recomenda-se que as
informacdes sejam classificadas conforme grau de sensibilidade e confidencialidade, garantindo o acesso pelos
profissionais devidamente autorizados.

FINDES Av. Nossa Sra. da Penha, 2053 - Santa Lucia, Tel: 0800 102 0880
Federagao das Industrias do Espirito Santo Vitéria - ES, 29056-913 www.findes.com.br



Area Responséavel pela Gestao: R
F’NDES GERENCIA DE COMPLIANCE E INTEGRIDADE
Aprovagédo: Conselho de Administragédo

SESI/ SENAI | IEL/ CINDES 22/01/2025 Pag: 8 de 13

codigo: POL-FINDES-014 Classificagsio: USO EXTERNO Rev.. N° 03

Instrumento Normativo:

POLITICA CORPORATIVA POLITICA DE PRIVACIDADE DE DADOS PESSOAIS

A classificagdo da informacdo deve seguir os critérios da tabela a seguir:

Classificacao Critério

A informacdo confidencial deve ser mantida em sigilo e repassada somente
as pessoas que irdo utiliza-las em suas atribui¢des.

Confidencial
Estas informacdes devem ser armazenadas em diretérios auditaveis para
assegurar seu controle.
A informagdo interna é restrita as areas internas da FINDES, podendo ser
Interna compartilhada entre todos os colaboradores e prestadores de servico,

porém nao pode ser repassada a individuos que ndo pertencam as
instituicdes, isto é, ndo deve ser divulgada publicamente.

A informacgdo publica ndo possui restricdes de divulgagdo, podendo ser
Publica repassada a qualquer individuo, dentro ou fora da FINDES, podendo ser
publicada na internet, jornais, televisdo, etc.

e O conhecimento da informacdo deve ser usado apenas para os propésitos de interesse da FINDES e suas
entidades.

e Toda informacdo deve possuir um proprietario, responsavel por sua classificagdo que devera ser determinada
no momento de criagdo.

e AlteracOes de classificagdo devem ser providas preferencialmente por quem a classificou originalmente e na sua
auséncia, por colaboradores que assumiram a sua funcado ou possuem nivel hierarquico superior ao exigido para
a sua classificacao.

e O descarte de informacdes classificadas como confidenciais deve ser feito de forma que impossibilite a
recuperacao.

e Toda informagdo corporativa, ndo classificada serd considerada por padrdo como interna.

5.2.6. Descarte de informacoes fisicas e digitais

Todas as informagdes em papel ou em qualquer outra midia que ndo serdo mais utilizadas, devem ser destruidas
antes de serem colocadas no lixo. Além disso, é preciso tomar alguns cuidados ao apagar arquivos no computador
porque existem técnicas de recuperacao de dados previamente apagados. O descarte de informacgdes deve seguir
as seguintes regras:

e Documentos impressos que contenham informagdes pessoais, financeiras ou outros dados importantes para a
FINDES e suas entidades devem ser destruidos e ndo podem ser reutilizados.

e Periodicamente os usuarios devem realizar uma avaliacdo no conteldo dos diretérios de rede sob sua
responsabilidade com o objetivo de manter no ambiente corporativo apenas informacdes relevantes.
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e Dispositivos de armazenamento (CDs, DVDs, discos rigidos, memorias “flash" e outros meios de
armazenamento) devem seguir o procedimento de Descarte de Midia PRO-GETI-001. Em caso de duvidas ou
necessidade de suporte, a Tl esta a disposicdo através de abertura de chamado via Service Desk.

5.3. TRATAMENTO DE DADOS SENSIVEIS

Dados sensiveis sdo aqueles que, podem gerar discriminagdo ou causar constrangimento, por revelarem, por
exemplo, a origem racial ou étnica, convic¢bes religiosas ou filosoficas, opinides politicas, filiacdo sindical, questdes
genéticas, biométricas e sobre a salde ou a vida sexual de uma pessoa. O tratamento desses dados s6 podera
ocorrer nas seguintes hipoteses:

| - Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;

Il - Sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela administracdo publica, de politicas publicas
previstas em leis ou regulamentos;

c) realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral;
e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
f) tutela da saude, em procedimento realizado por profissionais da area da salde ou por entidades sanitarias; ou

g) tutela da saude, exclusivamente, em procedimento realizado por profissionais de salude, servicos de saude ou
autoridade sanitaria; ou

h) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e autenticacdo de
cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais.

5.4. TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

Inicialmente para este item trazemos a diferenca entre as definicbes de crianca e de adolescente, estabelecidas pelo
ECA - Estatuto da Crianca e do Adolescente:

e Adolescente: Pessoa entre doze e dezoito anos de idade (Art. 2° do ECA).

e Crianga: Pessoa até doze anos de idade incompletos (Art. 2° do ECA).

O tratamento de dados de criangas (pessoa até 12 anos de idade incompletos) e adolescentes (pessoa entre 12 e
18 anos de idade) somente poderd ocorrer nas hipoteses seguintes:
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e O tratamento dados pessoais de criancas e adolescentes, é obrigatério o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal.

e Dados pessoais de criancas poderdo ser coletados sem o consentimento do responsavel apenas em duas
situacoes:

o Quando a coleta for necessaria para contatar os pais ou responsavel legal; ou
o Para a protecdo da crianca e adolescentes.

5.5. COMPARTILHAMENTO DE DADOS

Segundo a LGPD, o uso compartilhado de dados pode ser entendido como qualquer comunicacdo, difusdo,
transferéncia internacional, interconexao de dados pessoais.

A lei estipula que a comunicacdo ou compartilhamento de dados deve acontecer somente com o consentimento
do titular, deixando claro a ele de que forma eles serdo utilizados.

Em tais casos, medidas apropriadas serdo adotadas para garantir a seguranca das informagdes pessoais e evitar a
sua alteracao, perda, tratamento ou acesso nao autorizado. Clausulas contratuais especificas e outros mecanismos
de transferéncia legalmente aceitaveis estdo adequados e implementados em nossos procedimentos para protecio
dos Dados Pessoais.

Contudo, existem situagdes previstas que dispensam tal autorizacdo, as quais a lei chama de hipotese para o
tratamento de dados. S&o elas:

e Os dados em questdo estdo atrelados ao cumprimento de obrigacdes legais ou regulatorias;
e Os dados estdo vinculados a execugdo de contratos e processos judiciais, e administrativos;
e A seguranca fisica do titular dos dados ou de terceiros ou protecdo a vida;

e Para a protecao de créditos;

e Existe o legitimo interesse da Findes;

e Ou ainda, o titular tornou os proprios dados publicos.

5.6. DO TERMINO DO TRATAMENTO DE DADOS PESSOAIS

De acordo com a LGPD, o término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

e Verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada;

e Fim do periodo de tratamento;
e Comunicagao do titular quanto a revogacdo do consentimento, resguardado o interesse publico; ou

e Determinacdo pela autoridade nacional, quando houver violacdo a protecdo de dados pessoais.
A Findes e suas entidades realiza o tratamento de dados pessoais pelo tempo necessario para cumprir a finalidade
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para os quais foram coletados, de acordo com sua base legal. Quando no término do tratamento, os dados pessoais
serdo eliminados, sendo autorizada a conservacdo nas situagdes previstas na legislacdo vigente.

5.7. INCIDENTE DE SEGURANGA DA INFORMAGAO COM DADOS PESSOAIS

Todos os incidentes com dados pessoais devem ser notificados ao Encarregado de Dados Pessoais (DPO) através
do e-mail LGPD@findes.org.br

No caso de incidentes envolvendo dados pessoais, devera ser adotado o procedimento PRO-GECOMP-
Procedimento de plano de resposta a incidentes com dados pessoais.

O processo é composto pelas seguintes etapas:

e Deteccao e registro: compreende a detecgdo, recebimento, registro e autorizagdes necessarias para o
encaminhamento da investigagao;

¢ Investigacdo e contencdao: compreende a investigacdo e o tratamento do incidente, coleta de dados,
comunicacdo as areas afetadas, proposicdo e aplicacdo de a¢bes de contencdo, quando necessarias;

e Comunicacao: Comunicar a ANPD e ao titular de dados em caso de risco ou dano relevante aos titulares (Art.
48 da LGPD);

e Avaliacao de incidentes: Compreende a avaliacdo do histérico de incidentes, com consolidacdo de informagoes
e indicadores, bem como a verificagcdo das oportunidades de melhoria e ligdes aprendidas.

e Documentacao: Elaborar documentagdo com a avaliacdo interna do incidente, medidas tomadas e analise de
risco, para fins de cumprimento do principio de responsabilizagdo e prestacdo de contas.

6. RESPONSABILIDADES

6.1. CABE A ALTA ADMINISTRA(;[\O
e Cabe aos executivos das entidades estabelecer as diretrizes constantes nesta politica, alocar os recursos
necessarios a sua execucao e zelar pelo seu cumprimento.

6.2. CABE A TODOS OS USUARIOS
e Zelar pelo cumprimento da politicas, normas e procedimentos do sistema de seguranca da informacao;

e Garantir a protecdo das informacdes fisicas e eletronicas, evitando a exposicdo de dispositivos de
armazenamento removiveis, documentos impressos sobre mesas e impressoras, etc;

e Descarte adequado de documentos de acordo com seu grau de classificacdo;
e Relatar todo e qualquer incidente percebido;

e Participar dos treinamentos desenvolvidos pela organizacao.
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6.3. CABE AO COMITE INTERNO DE PRIVACIDADE DE DADOS

Ofertar parecer sobre privacidade e prote¢do de dados pessoais nos casos em que for consultado pelo (a)
encarregado (a);

Propor, revisar e supervisionar as politicas e normas corporativas, referente a Seguranca e Privacidade de Dados;

Propor acdes de capacitacdo e conscientizacdo em seguranca da informagdo, definindo o conteldo,
periodicidade e publico-alvo;

Encaminhar ao comité de ética os incidentes ocorridos afim de avaliar violagdes e resultados de auditorias do
sistema de seguranca da informacdo e propor a¢des para trata-las;

Monitoramento das a¢des dos incidentes de seguranca da informacéo.

6.4. CABE AO ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

Aceitar reclamacdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
Receber comunicagdes da autoridade nacional e adotar providéncias;

Orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relacdo a
protecdo de dados pessoais;

Manter registro de incidentes e fragilidades de seguranca da informac&o para apresentacado periddica ao Comité
Interno de Privacidade de Dados;

Reportar quando necesséario ao Comité Interno de Privacidade de Dados incidente de seguranca da informacao,
para analise e tomada de deciséo;

Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas complementares.

6.5. CABE AOS GESTORES DAS AREAS/UNIDADES

Classificar todas as informacgdes pertinentes a sua area/unidades;

Difundir a Politica de Seguranca da Informacéo e viabilizar, no dmbito de sua area de atuacdo, o treinamento e
a conscientizacdo de sua equipe, garantindo o cumprimento de todas as diretrizes e controles definidos.

6.6. CABE A GERENCIA DE COMPLIANCE E INTEGRIDADE

Guardar os originais desta Politica e suas revisdes;

Divulgar em canal corporativo a versdo atual desta Politica.

7. COMPETENCIA

Compete ao Conselho de Administracdo da FINDES aprovar esta Politica Corporativa.

DISPOSICOES FINAIS

Os casos omissos, bem como ajustes na presente Politica Corporativa devem ser submetidos a apreciagdo e
aprovacao do Conselho de Administracdo da FINDES.
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O descumprimento desta Politica de Seguranca da Informacdo podera implicar em penalidades, conforme descrito
na Politica Findes 008 - Gestdao de Consequéncias e Medidas Disciplinares, se necessario o Comité Interno de
Privacidade de Dados devera ser envolvido no processo de analise.

Esta versao substitui e revoga as versdes anteriores.

9. ELABORADORES / REVISORES

Area Responsavel Cargo
Geréncia de Compliance e Integridade Viviane Dias de Lima l(riﬁtr:gnr;cj:;Compliance €
Geréncia Executiva de Infraestrutura Reginaldo Alberto Scheffer Analista de Infraestrutura SR
Geréncia Executiva Juridica Luciana Spelta Barcelos Especialista

10. CONTROLE DE REVISOES

Revisao Data Descricdo
00 22/01/2021 Emissdo da Politica
01 07/04/2021 Revisdo do Formulario fale conosco
02 02/09/2024 Revisdo geral do texto
03 22/01/2025 Revisdo geral do texto e formalizagdo
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